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Cloudy with a chance of rain: il cloud come vettore di attacco

Paolo Passeri
Cyber Intelligence Principal
ppasseri@netskope.com
@paulsparrows
 

mailto:ppasseri@netskope.com


2021 © Netskope Confidential. All rights reserved.  

Paolo Passeri, Alfista e Cyber Intelligence Principal di 
Netskope, è un professionista di sicurezza informatica con 
oltre 20 anni di esperienza

I campi di interesse includono la sicurezza delle applicazioni 
cloud, ed il rilevamento del malware avanzato. 

Paolo è anche un blogger: nel suo tempo libero, oltre alla 
corsa e alla bicicletta, gestisce il suo blog 
personale, hackmageddon.com, considerato una fonte 
primaria di dati e tendenze nel panorama delle minacce 
informatiche

WHOAMI
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http://hackmageddon.com/
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Alcune informazioni sul nostro Cloud Report 
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68%
DEL MALWARE È 
DISTRIBUITO DA 
APPLICAZIONI 

CLOUD

85%
DEL TRAFFICO WEB 

CORPORATE È RELATIVO 
AD ATTIVITÀ CLOUD

66%
DI QUESTO MALWARE È 
DISTRIBUITO TRAMITE 

APPLICAZIONI DI CLOUD 
STORAGE

43%
DEL MALWARE È 

DISTRIBUITO TRAMITE 
APPLICAZIONI OFFICE

Apps

1. Google Drive
2. One Drive
3. Box
4. GitHub
5. Chrome Web Store
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● Forza Lavoro Distribuita

● Adozione Crescente di Servizi Cloud

● Servizi Esposti

● Errori di Configurazione

● Tecnologie di Accesso Vulnerabili

Cloud Threat Landscape
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https://www.netskope.com/blog/how-has-remote-work-changed-after-1-year-of-the-covid-19-pandemic 

Forza lavoro distribuita
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https://www.netskope.com/blog/how-has-remote-work-changed-after-1-year-of-the-covid-19-pandemic
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ERRORI DI CONFIGURAZIONE
DATI ESPOSTI
CLOUD API

CLOUD PHISHING
CLOUD MALWARE
ACCOUNT COMPROMESSi

HYBRID THREATS
EMAIL
SITI COMPROMESSI

TRAFFICO IN WHITELIST COMANDO E CONTROLLO
NELCLOUD

MOVIMENTO LATERALE 
NEL CLOUD

La Kill Chain nell’Era del Cloud
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LA KILL CHAIN NELL’ERA DEL CLOUD

RETE CLOUDINFRASTRUTTURA RETE ENDPOINT

ATTACCO MIRATO ATTACCO MIRATOATTACCO OPPORTUNISTICO

MESI/GIORNI/SETTIMANE MINUTI/SECONDI MESI

La Kill Chain nell’Era del Cloud

NETWORK CLOUDINFRASTRUCTURE NETWORK ENDPOINT

TARGETED ATTACK TARGETED ATTACKOPPPORTUNISTIC ATTACK

MONTHS/DAYS/WEEKS MINUTES/SECONDS MONTHS
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1

4

Compromised page

2

Exploit Kit Landing Page

Hybrid Threat (Web)

8

3

1.  L’utente si connette ad una pagina 
compromessa

2.  La pagina compromessa redirige 
l’utente verso una exploit kit 
landing page

3.  L’EK landing page inietta il 
payload malevolo

4.  Il payload malevolo si connette 
verso un server di comando e 
controllo in una applicazione 
cloud
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Hybrid Threat (Email)
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1.  L’utente riceve una mail con un 
link malevolo

2.  L’utente apre l’allegato
33.  L’allegato malevolo, quando 

eseguito, scarica il payload di 
fase due da un servizio cloud (per 
esempio GuLoader)

4.   Una volta installato, il malware si 
connette ad un dominio sotto il 
controllo degli attaccanti 
(Comando e Controllo) da cui 
riceve istruzioni.

2
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L’utente riceve una mail con 
un documento contenente 
istruzioni per affrontare la 
pandemia

L’allegato è in realtà 
un malware dropper 
chiamasto GuLoader GuLoader scarica un 

payload crittografato 
da Googlee Drive, lo 
decritta e lo esegue

Il payload è un trojan 
chiamato Formbook

1

3

5

4

Formbook è in grado di sottrarre 
dati sensibili come la clipboard ei 
dati di navigazione.

2

Un esempio: GuLoader
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1

CloudPhishing
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1.  L’utente riceve una mail con un 
link malevolo

2.  L’utente clicca sul link malevolo e 
viene rediretto verso una pagina 
di login ospitata su un servizio 
cloud

3

3.  L’utente inserisce le credenziali

2

User: John Doe
Password: MyP4ssw0rd!
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Cloud-Delivered Malware
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Malware delivery: Cloud vs Web Malware delivery: Malicious Office Docs
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Cloud-Native Threats
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HOSTING SEMPLIFICATO MANCANZA DI CONTESTO

NIENTE ISPEZIONE SSL/TLS CERTIFICATI LEGITTIMI

Perché i servizi cloud sono cosí attraenti?

TRAFFICO IN WHITELIST

DOMINI LEGITTIMI
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Attenti a non cadere… In trappola…
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Attenzione ai dettagli…

DOMINIO LEGITTIMO DISCLAIMER: NEVER 
SUBMIT PASSWORD

CERTIFICATO LEGITTIMO
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… E al particolare fuori posto…
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Esempi di creatività
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LinkedIn su Google Forms?
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Il modello di sicurezza esistente
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La tempesta perfetta
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Vendor CVE Type
Citrix CVE-2019-19781 arbitrary code execution
Pulse CVE 2019-11510 arbitrary file reading
Fortinet CVE 2018-13379 path traversal
F5- Big IP CVE 2020-5902 remote code execution (RCE)
MobileIron CVE 2020-15505 RCE
Microsoft CVE-2017-11882 RCE
Atlassian CVE-2019-11580 RCE
Drupal CVE-2018-7600 RCE
Telerik CVE 2019-18935 RCE
Microsoft CVE-2019-0604 RCE
Microsoft CVE-2020-0787 elevation of privilege
Microsoft CVE-2020-1472 elevation of privilege

 

Top Routinely Exploited CVEs in 2020 (allarme AA21-209A)

La tempesta perfetta(2)
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Conseguenze…

242021 © Netskope Confidential. All rights reserved.  



2021 © Netskope Confidential. All rights reserved.  

https://www.netskope.com/blog/its-all-about-access-remote-access-statistics-for-public-cloud-workloads 

Secondo il Netskope Cloud and Threat Report di Luglio 2021, più del 35% dei workload sono esposti su internet, con AWS, 
Azure. e GCP. 
RDP, un vettore di accesso piuttosto diffuso, e’ esposto nell’8.3% dei casi.

252021 © Netskope Confidential. All rights reserved.  

Servizi esposti

https://www.netskope.com/blog/its-all-about-access-remote-access-statistics-for-public-cloud-workloads
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Netskope Security Cloud
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ENTERPRISE REMOTE USERS UNMANAGED 
DEVICES 

DIRECT TO NET

SSO/IAM

EDR/SIEM/SOAR

SD-WAN/MDM

Threat Intel Sharing

And more…

ECOSYSTEM 
INTEGRATIONS

Single console for 
all services

API/JSON Decoding

Adaptive Access Control Data Protection Compliance

Security Microservices

SSL/TLS inspection Threat Protection

Rich Context and Insight (Cloud XD)
NewEdge  Private Cloud Network 

CASB-API & 
SSPM

PUBLIC 
CLOUD 

SECURITY
CLOUD 

FIREWALL

ADVANCED ANALYTICS

ZTNA
RBING SWG 

EMAIL
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Example: Netskope CASB: Tools of Engagement

27

Netskope Threat 
Protection 

Presentation

Netskope Threat 
Labs Blog

Netskope Cloud 
and Threat Report

Netskope Threat 
Labs Reports

Netskope Threat 
Protection 
Datasheet

Useful Resources
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Data-Centric. Cloud-Smart. Fast.

Questions?


