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Anello debole...





Premessa

Ho fatto e faccio informazione, divulgazione, training e awareness su temi digitali, 
privacy, cybersicurezza.

E tutti ne hanno (abbiamo) bisogno: dipendenti, leadership, studenti, anziani, la 
cittadinanza, esperti di cyber.

E tuttavia...



Metafore sbagliate (o pericolose?)

Anello debole:

1) Presuppone che altri anelli nella catena siano forti
2) Colpevolizza la vittima
3) Sposta la responsabilità



1) Presuppone altri anelli forti

Quali sarebbero?

● La sicurezza perimetrale?
● L’antivirus?
● I filtri antispam?
● La cifratura?
● L’AI?
● La blockchain?





Quinn Norton, Everything Is Broken



2) Colpevolizza la vittima
 Succede sempre nel revenge porn, già dalla definizione.

Ma oltre alla definizione, la vittima:

- non doveva fare la foto
- non doveva mandare la foto
- ha commesso una debolezzano

Il revenge porn è il luminol che svela la problematicità di quando si 
definiscono gli umani l’anello debole della cybersicurezza
Il



3) Sposta le responsabilità

Qualcuno la chiama anche





Popper e i ransomware



Informazioni poche e confuse?

Si….

Ma su qualcosa sappiamo tanto e subito...



24 ore dopo la scoperta dell’attacco



 36 ore dopo



Circa 4 giorni dopo



Circa 6 giorni dopo



Anelli deboli

Indovinello:

chi è anche un anello debole oltre 
ai dipendenti?



Gli utenti!



Users are not the enemy



E chi subisce più conseguenze dai data leak?



E quando una infrastruttura critica viene colpita?



Concludendo

● Le persone subiscono sempre di più le conseguenze di attacchi anche quando non 
sono loro il bersaglio.

● Le persone sono anche un target, soprattutto nel social engineering. Ma l’anello 
debole è il contorno: le tecnologie vulnerabili, l’assenza di meccanismi di verifica e 
controllo, le procedure inesistenti, le pratiche di diversi dipartimenti in contraddizione 
fra loro, il training trasformato in compliance checkbox.

● Le persone sono comunque il capro espiatorio perfetto, da dipendenti e da utenti.

L’anello debole è la catena.



Grazie! 
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