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Anello debole...

Humans are the Weakest Link in Cyber Security Chain

@ Why are Humans the Weakest Link in Cybersecurity? -

* You are the weakest link in computer security!
» People are more vulnerable than computers







Premessa

Ho fatto e faccio informazione, divulgazione, training e awareness su temi digitali,
privacy, cybersicurezza.

E tutti ne hanno (abbiamo) bisogno: dipendenti, leadership, studenti, anziani, la
cittadinanza, esperti di cyber.

E tuttavia...




Metafore sbagliate (o pericolose?)

Anello debole:

1) Presuppone che altri anelli nella catena siano forti
2) Colpevolizza la vittima
3) Sposta la responsabilita



1) Presuppone altri anelli forti

Quali sarebbero?

La sicurezza perimetrale?
L'antivirus?

| filtri antispam?

La cifratura?

L'Al?

La blockchain?



People also ask :

Is perimeter security Dead?

Why Antlspam is not enough anymore’?

Why network perimeter is no longer enough?

5 reasons why antivirus fails to protect small business

Email delivery failure: the 3 most common causes -

How Al is Mishandled to Become a Cybersecurity Risk

Popular disk encryption systems cracked -




It’s hard to explain to regular people how much technology barely works,
how much the infrastructure of our lives is held together by the IT

equivalent of baling wire.

Computers, and computing, are broken.

Quinn Norton, Everything Is Broken



2) Colpevolizza la vittima

Succede sempre nel revenge porn, gia dalla definizione.

Ma oltre alla definizione, la vittima:

- non doveva fare la foto
- non doveva mandare la foto
- ha commesso una debolezza

Il revenge porn ¢ il luminol che svela la problematicita di quando si
definiscono gli umani I’anello debole della cybersicurezza



3) Sposta le responsabilita

Qualcuno la chiama anche

The Economics of Misplaced Blame




«LATTACCO HACKER ALLA REGIONE LAZIO E TERRORISMO E
FA PARTE DELLA GUERRA CIBERNETICA»

Attacco hacker alla Regione Lazio, criptati anche i backup (la copia di riserva). Tutti i dettagli

REGIONE LAZIO, GLIHACKER NON AVEVANO CRIPTATO | BACKUP: RECUPERATI I DATI

Hacker alla Regione Lazio, attivata la
trattativa per il riscatto: 'ultimatum

di

vengano rispettate le richieste entro il tempo prestabilito. Nel messaggio un link e un
saluto sospetto: «Hello Lazio!»




Popper e | ransomware

«E'bene che i contorni della vicenda vengano chiariti immediatamente. Se
confermato, siamo di fronte a un fatto inaudito, un attacco terroristico a
tutti gli effetti. Pertanto, € bene non sottovalutare la questione e mettere in
campo tutte le risorse investigative a disposizione. La tolleranza con i no-
vax ha un limite. Oggi piu che mai ha ragione Karl Popper che ne “La
societa aperta e i suoi nemici” ha formulato il paradosso della tolleranza:
“La tolleranza illimitata porta alla scomparsa della tolleranza. Se
estendiamo l'illimitata tolleranza anche a coloro che sono intolleranti, se
non siamo disposti a difendere una societa tollerante contro gli attacchi

degli intolleranti, allora i tolleranti saranno distrutti e la tolleranza con




Informazioni poche e confuse?

Si....

Ma su qualcosa sappiamo tanto e subito...



24 ore dopo la scoperta dell’attacco

I pirati informatici sono entrati utilizzando la postazione aperta di un dipendente
degli uffici della Regione, scrive il quotidiano. Gli hacker hanno utilizzato un
malware poco complesso: il loro intento non consisterebbe nel rubare i dati di
milioni di persone, ma di sabotare I’intero sistema e rendere le reti inutilizzabili,
causando cosi un danno molto difficile da riparare. La componente dell’attacco
sarebbe, quindi, di matrice criminale e non politica: inizialmente era stata considerata

la pista no vax. Ma gli inquirenti non escludono ancora nulla.




36 ore dopo

Attacco hacker al Lazio "partito da un
dipendente in smart-working": ecco

percheé la regione e in ostaggio



Circa 4 giorni dopo

"Sono io quello che cercate, sono io la porta
da cui sono entrati gli hacker della Regione
Lazio. Pensavo di averla chiusa bene a
chiave e invece...". Cosi, in un'intervista al

Corriere della Sera, Nicola, 61 anni, della
sede di Frosinone, racconta l'intrusione
degli hacker del sito della Regione. "Ora mi
hanno emarginato", dice.




Circa 6 giorni dopo

E stato ricoverato all'ospedale di Sora, dopo un malore, il dipendente della
Regione, non della Asl di Frosinone, interrogato in questura dagli agenti del
Cnaipic, Centro nazionale anticrimine informatico. L'uomo lavora nella
sede distaccata della Ciociaria, in via Francesco Veccia. Qui, due giorni
prima dell'attacco finale, gli hacker sarebbero entrati nel suo pc, forse con
una e-mail contenente un trojan. Il ransomware avrebbe poi lavorato sotto
traccia fino a sabato notte, quando ha aperto agli hacker I'accesso al portale

regionale per copiare il back-up lasciato in rete, prima di criptarlo. Gli




Anelli deboli

Indovinello:

chi @ anche un anello debole oltre
ai dipendenti?
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Gli utenti!

“While we can’t always prevent data sets like these from
recirculating or new ones from appearing, we have a dedicated
team focused on this work,” Facebook adds in the PR, offering

no guarantees to users that their data is safe with its service.

Instead it recommends users check the privacy settings it
offers for accounts, including those which provide some
controls over how others can find you on its service — a line
which seeks to deflect from the latest Facebook data breach
revelation via some suggestive blame-shifting; i.e. by implying
that responsibility for data security is in the hands of Facebook

users, rather than Facebook itself.




Users are not the enemy

In 1999, Anne Adams and Martina Sasse, computer scientists at University College
London, published an article titled “Users Are Not the Enemy.” The authors sought to address
the treatment of users as a “security risk to be controlled” by system security departments,
arguing that though users may compromise computer security mechanisms like password

authentication, such behavior is often caused by the way in which security mechanisms are
implemented, and users’ lack of knowledge. They argued that security departments need to
communicate more with users and adopt a user-centered design approach’.




E chi subisce piu conseguenze dai data leak?

https://www.punto-informatico.it » fa... - Translate this page
@ Facebook: di nuovo online 533 milioni di dati - Punto Informatico

Apr 6, 2021 — Tra i numeri di telefono c'e€ anche quello di Mark Zuckerberg. Dati utenti
Facebook leak. Il database puo essere scaricato in 106 pacchetti ...
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@ Nuovo leak Facebook: dati esposti per 267 milioni di utenti

Dec 20, 2019 — Ancora un leak, ancora una volta per Facebook: le informazioni relative a

https://www.wired.it » 2021/04/09 - Translate this page
@ Data breach di LinkedIn, come scoprire se si & coinvolti - Wired

Apr 9, 2021 — Le informazioni personali di 500 milioni di utenti del social ... Come sapere se i

propri dati sono finit https://www.agendadigitale.eu > ho-... - Translate this page

@ Ho Mobile, tutti i rischi per gli utenti dopo il furto dati - Agenda ...

Jan 4, 2021 — Rischio sim swap. Per quanto riguarda i rischi che possono correre gli utenti i cui
dati sono stati oggetto di leak, vi sono sicuramente diversi ...




E quando una infrastruttura critica viene colpita?

e Thousands of appointments and operations were cancelled and in
five areas patients had to travel further to accident and emergency
departments. Between 12 and 18 May, NHS England collected some
information on cancelled appointments, to help it manage the incident,
but this did not include all types of appointment. NHS England identified
6,912 appointments had been cancelled, and estimated over 19,000
appointments would have been cancelled in total. Neither the
Department nor NHS England know how many GP appointments were
cancelled, or how many ambulances and patients were diverted from the
five accident and emergency departments that were unable to treat some
patients.



Concludendo

e Le persone subiscono sempre di piu le conseguenze di attacchi anche quando non
sono loro il bersaglio.

e Le persone sono anche un target, soprattutto nel social engineering. Ma I'anello
debole ¢ il contorno: le tecnologie vulnerabili, 'assenza di meccanismi di verifica e
controllo, le procedure inesistenti, le pratiche di diversi dipartimenti in contraddizione
fra loro, il training trasformato in compliance checkbox.

e Le persone sono comunque il capro espiatorio perfetto, da dipendenti e da utenti.

L’anello debole e la catena.



Grazie!
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